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Etape 1 : Activation du Bureau a distance sur les deux machines

Sur le PC1 Admin, rechercher
Bureau et cliquer sur les parameétres
du bureau a distance

Démarrer les deux machines sur VMWare Workstation et activer le bureau a distance

@ vcoonses sow

Meillour résultat

Connexion Bureau  distance L
1% &,‘A

Paramétres Connexion Bureau a distance

5 Paramétres du Bureau & distance

@ ourr

-}

9 3 distance

o Personnalisa los paramétres du
& pureau

Contrble Ia visibilité du bouton

= Afficher le Bureau sur la barre des.

.........

1 Accéder aux programmes
) RomotoApp ot aux sorvices

Dossiers

i Buresu

B Qs L CB &

B Nom du PC

Utiliser ce nom pour se connecter & ce PC 3 partir d'un autre appareil

Utilisateurs du Bureau a distance
Sélectionner qui peut accéder  distance  ce PC

[e]
<@

A ® 4
Meilleur résultat
Cliquer sur les parametres du
bureau a distance I # Connexion Bureau a distance
2 Application
Parametres
»{ Paramétres du Bureau a distance
Choisir un arriére-plan pour votre
Bureau
@ Connexions RemoteApp et Bureau
a distance
Systeme > Bureau a distance
Activer le bureau a distance _—
X e e R I O appareil 3 l'aide de 'application Bureau 3 distance acive @

Ensuite cliquer sur la connexion
bureau a distance (rdp)

Meilleur résultat

I & Connexion Bureau a distance
]

Application




Ensuite, Sur le PC2 PROF, activer le
bureau a distance et cliquer sur
Utilisateurs du Bureau a distance
pour Ajouter un utilisateur

Systéme > Bureau a distance

Bureau & distance
>< Connectez-vous & cet ordinateur et utilisez-le a partir d'un autre appareil 4 I'aide
de l'application Bureau a distance

Activé

Iﬁ Nom du PC

Utiliser ce nom pour se connecter a ce PC a partir d'un autre appareil

@ -

PC2

Utilisateurs du Bureau a distance
Sélectionner qui peut accéder a distance & ce PC

& Ohtanir da Faida

Cliquer sur Ajouter

Utilisateurs du Bureau & distance *

Les utilisateurs ci-dessous peuvent se connecter a cet ordinateur, ainsi que
les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.

Flojo a d&ja un acces.

Pour créer des nouveaux comptes d'utiisateur ou ajouter des utilisateurs
aux groupes, ouvrez Comptes d'utilisateur dans le Panneau de
corfiguration.

Supprimer

QK Annuler

Ajouter Uutilisateur PROF du PC2
sur le PC2 pour donner un acces

Sélectionnez des utilisateurs

Sélectionnez e type de cet objet :

des utilisateurs ou Principaux de sécurité intégrés

A partir de cet emplacement :
PC2

Entrez les noms des objets a sélectionner (exemples) :
PCHPROF

Avance...

Types d'objets...

Emplacements...

Veérifier les noms

Annuler




Le PROF est maintenant ajouté,
l’accés a son bureau a distance est
donc maintenant possible

[y Momaure
- . Ir
Utilisateurs du Bureau 3 distance *

Les utilisateurs ci-dessous peuvent se connecter a cet ordinateur, ainsi que
les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.

G rrOF

Raojo a déja un accés.
Ajouter.. Supprimer

Pour créer des nouveaux comptes d'utilisateur ou ajouter des utilisateurs
aux groupes, ouvrez Comptes d'utiisateur dans le Panneau de
configuration.

oK ] Annuler

Sur le PC1 ADMIN, faire une requéte
ping a Uadresse IP de la machine du
PC2 PROF pour vérifier que les
machines communiquent
correctement

C:\Users\ADMIN>ping 10.10.10.184

Envoi d’une requéte 'Ping' 10.10.10.184 avec 32 octets de données :
Réponse de 18.10.10.104 : octets=32 temps<lms TTL=128
Réponse de 16.18.10.164 : octets=32 temps<lms TTL=128
Réponse de 10.10.10.104 : octets=32 temps<lms TTL=128
Réponse de 10.10.10.104 : octets=32 temps<lms TTL=128

Statistiques Ping pour 10.16.16.164:

Paquets : envoyés = 4, regus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = 8ms, Maximum = 8ms, Moyenne = @ms

C:\Users\ADMIN>

Sur le PC1 ADMIN, dans la

Connexion Bureau a distance,
entrer les informations du PC2
PROF et cliquer sur Connexion

& Connexion Bureau & distance — *

| Connexion Bureau -"
») A distance

General  Affichage  Ressources locales  Expérience  Avancé

Paramétres d'ouverture de session
._ L Entrez le nom de I'ordinateur distant.

Ordinateur : | PC2 -

Nom d'utilisateur :  PROF

Vos informations d identification seront demandées lors de la
connexion.

[C) Me pemettre d'enregistrer les informations d ‘identification

Paramétres de connexion

Enregistrez les paramétres de connexion actuels dans un
fichier ROP ou ouvrez une connexion enregistrée.

Enregistrer Enregistrer sous... Ouvrir...

Connexion ] Aide

4 | Masquer les options




P X
‘ Sécurité Windows

Entrer vos informations d'identification

EnSUite’ écrire le mot de passe de Ces informations d'identification seront utilisées pour vous
ili 4 2 5 PC2.

Uutilisateur PROF pour accéder a connectera

son Bureau

PROF

Mot de passe

| | Memariser mes informations

Autres choix

% Connexion Bureau 3 distance X

’i‘i Impossible de vérifier 'identité de I"ordinateur distant .
/" Voulez-vous vraiment vous connecter 7

Impossible d'authentifier |'ordinateur distant en raison de problémes liés & son
certificat de sécurité. La poursuite de 'opération peut présenter un risque.
MNom du cerficat

=] Nom figurant dans le certificat de I'ordinateur distant :
PC2

Cliquer sur “QOui”

Emeurs de certificat

Les emeurs suivantes se sont produites lors de la validation du certificat
de |'ordinateur distant

Ay Ce cerfficat de sécurité n'émane pas d'une autorité de certification
digne de confiance.

Woulez-vous vous connecter malgré ces emeurs de certificat 7

[CI Ne pas me redemander pour les connexions & cet ordinateur

Afficher le cerfficat. .. Oui MNan

Windows 11 PC1 ADMIN

Rl

Parsmives 1 Rechercher un

L’acces au bureau a distance est
fonctionnel, le PC1 ADMIN est bien
accéder au Bureau du PC2 PROF

@ ror Systéme > Bureau a distance
- o

O Accues R
|8 systeme

B Nemdupc
©  Bietootn et appareils Utilser ce nom pour se con

@ Réseau atInternet

G Utifisteurs du Burea
B shioct »




Etape 2 : Création d’une console MMC avec certains outils

Ouvrir la console MMC depuis le PC1 ADMIN ety ajouter des outils

Depuis votre machine faites WIN + R pour
pouvoir exécuter MMC. Taper “mmc” dans la
saisie

o Exécuter >

+  Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

Ouvrir: | w

Barcourir...

Une fois dans le MMC (Microsoft
Management Console) cliquer sur Fichier et
“Ajouter/Supprimer un composant logiciel
enfichable...”

Consolel - [Racine de la console]

Affichage  Favoris  Fenétre 7

i

Action

Mouveau Ctrl+N
Ctrl+0

Ctrl+5

Ouwrir...

LY

Enregistrer

Enregistrer sous...

L Ajouter/Supprirmer un composant logiciel enfichable... ] Ctrl+M

Options...
1 comprgmt

Quitter

Ensuite sélectionner les outils suivants :

Utilisateurs et groupes locaux
Gestion des disques

Gestion des imprimantes
Analyseur de performances

Cliquer sur “Ajouter” pour confirmer votre
sélection

Ajouter ou supprimer des composants logiciels enfichables X

| Vous pouvez sélectionn logiciels enfichabl parmi ceux dispenibles sur votre ordinateur, et les configurer, Pour les
mmpu;ants\ugml;Enf.mahlas extensibles, vous pouvez spécifier quelles extensions doivent étre activées.

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :

Modifier les extensions...

Composant logiciel e.. Fournisseur “IRacine de I console
& Utilisateurs et groupes locawx (loca G
(51 Certficats =7 Gestion des disques(Local)
F Configuration eta.. Microsoft E)E‘Ge“m” dellimpression
! Controle ActiveX  Microsoft Co.. (@) Performances (Local) Monter
5 Cantréle WMI Microsoft Co... ﬂ
“I Dossier Microsoft Cou.. Docnckc
] Dossiers partagés  Microsoft Co...
(= Editeur d'objets de ... Microsoft Co...
{#h Gestion de 'impres... Microsoft Co...
& Gestion de l'ordina... Microsoft Co...
B, Gestion de la straté... Microsoft Co...
{5 Gestion des disques  Microsoft et .
‘# Gestion du module... Microsoft Co... — Avance...

Description:

Analyseur de performances




Créer deux utilisateurs a l’aide de Uoutil
“Utilisateurs et groupes locaux” : PROF et
ELEVE

Voo gy oo sy | me e

| Racine de la console

v # Utilisateurs et groupes locaux (local)
~| Groupes

> % Gestion des disques(Local)

> [l Gestion de limpression

> @. Performances (Local)

MNem
B ADMIN

#, Administrat...
%, Defaulticco...

#y Invite
& Romain

B WDAGUility...

Nom complet
ADMIN

Description
Compte d'utilisateur d'admini
Compte utilisateur géré par le

Compte d'utilisateur invité

Compte d'utilisateur géré et u

Nouvel utilisateur...

Actualiser

Exporter la liste...

Affichage >
Réorganiser les icones >

Aligner les icénes

Aide

Créer Uutilisateur PROF, faites de méme pour
l'utilisateur ELEVE

Mouvel utilisateur

Nom PROF
d'utilisateur :

Mom complet :

Description :

Mot de passe : seseee

Confirmer le mot de R

passe

Lutilizsateur doit changer le mot de passe 3 la prochaine ouverture de

session

B Lutiisateur ne peut pas changer de mot de passe

B Le mot de passe n'expire jamais

[ Le compte est désactivé

Les utilisateurs PROF et ELEVE ont étaient
ajouté a la machine

Mom Mom complet

B ADMIN

B ELEVE
) Invité
Bl pROF
&': Remain

&Administrat...
B, Defaulthcco...

&, WDAGUtility...

ADMIN

ELEVE

PROF




Enregistrer votre travail en cliquant sur

“Fichier’” dans le menu

Consclel - [Racine de la consolehlLhilisateurs et groupes locaw:
Action  Affichage Favoris  Fenétre 7

MNouveau
Chuvrir...
Enregistrer

Enregistrer sous...

Ajouter/Supprimer un composant logiciel enfichable...

Options...
1 compmgmt

Quitter

Etape 3 : Stratégies locales

Ajouter dans la console MMC le composant permettant de gérer les stratégies locales.

Dans la console, ajouter
“Editeur d’objets de ...”

re———

| Ajouter ou supprimer des compesants logiciels enfichables

| Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les confi
composants logiciels enfichables extensibles, vous pouvez spécifier quelles extensions doivent étre activées,

| |
Composants logiciels enfichables disponibles: Compaosants logiciels enfi. sélectionnés :
Composant legiciel e..  Fournisseur [Z Racine de la console
"E"El'Analyseurdeparfo‘.. Microsoft Co... A Utilisateurs et groupes locaux (...
[ Certificats Microsoft Co... &7 Gestion des disques(Local)
Fh Configuration et a... Microsoft Co... ﬁ?ﬂGast\on de l'impression
- Contréle ActiveX Microsoft Co... (%) Performances (Local)
ﬂf‘iCnntrﬁ\eWMl Microsoft Co...
| Dossier Microsoft Co... Ajouter >
2] Dossiers partagés  Microsoft Co...
:E—,r Microsoft Co...
'@.!\Gestlun de l'impres... Microsoft Co...
A Gestion de I'ordina... Microsoft Co...
.g Gestion de la straté.. Microsoft Co..,
=" Gestion des disques  Microsoft et ...
]1 Gestion du module... Microsoft Co...
Description :

Ce composant logiciel enfichable vous permet de modifier des objets de stratégie de groupe locale enregistrés surun ¢

Ensuite, cocher la case
“Autoriser la modification
du...” et cliquer sur Terminer

Sélectionner un objet de stratégie de groupe X

Assistant Stratégie de groupe I

Les objets de stratégie de groupe locale sont stockés sur
l'ordinateur local

Lttilisez le bouton Parcourir pour sélectionner un objet de
stratégie de groupe

Obijet de stratégie de groupe :
Ordinateur local

Parcourr...

I8 #utoriser la modification du composant logiciel
enfichable de stratégie de groupe lors de I'exécution &
partir de la ligne de commande. Ceci ne s applique que
si vous enregistrez |a consale.

Précédent Terminer Annuler




Composants legiciels enfi. sélectionnés:

| Racine de la console
A Utilisateurs et groupes locaux (loca
i Gestion des disques(Local)
. , . = Gestion de l'impression
Vous avez ajouté loutil i P

“Stratégie Ordinateur Local”

(%1 Performances (Local)

Ordinateur local

XE[= H

| Racine dela console Stratégie Paramétre de sécurité
& Utilisateurs et groupes locaux (local)
& Gestion des disquesiLocal)

> Cryptographie systéme : force une protection forte des clés .. MNon défini
>

> @ Gestion de limpression

>

v

DCOM : Restrictions d'acces a un erdinateur au format du la... Mon défini
DCOM: Restrictions de démarrage d'erdinateur au format d...  Non défini

(&) Performances (Local) ’
Membre de domaine : ancienneté maximale du mot de pass... 30 jours

Dans Uoutil “’Stratégie
. 5] Stratégie Ordinateur local embre de domaine : chiffrer numériquement les données ... Activé
Ordlnateur Local” nous v (&l Configuration ordinateur WMembre de d i 9 fes d A

5 [ Parametres du logiciel Membre de domaine : chiffrer ou signer numériquement les... Activé
= Membre de domaine : désactive les modifications de mot d... Désactivé

24 ~ P &tres Wind
allons régler le parametre e i eoation de nars Hembyre de domaine:nécessite unecl d sesion frte (W1 Activé

L, 1 Scipts (démanage/aret) Mermbre de domaine : signer numériquement les données d... Activé
general nous permetta nt de 0 Imprimantes déployées Objets systeme : les différences entre majuscules et minusc...  Activé
v [k Paramétres de sécurité Objets systeme : renforcer les autorisations par défaut des o... Activé
i d > ['A Stratégies de comptes Quverture de session interactive : comportement lorsque la ... Aucune action
ne pas affICher le nomau v [4 Stratégies locales Ouverture de session interactive : contenu du message pour..
H HH 4 » L3 Stratégie d'audit Quverture de session interactive : ne pas afficher le nom de
dernier utilisateur connecté T Attribution desdrois tilsteur e e e e e T e o i

T . > |5 Options de securite Ouverture de session interactive : ne pas demander la combi... Non défini
a Uouverture de session. 5 1 Porefeu Windows Deender avec fonc ||| 0y erture g sesson inieretive: nécesete Faathenticetion,  Désacinve

| Stratégies du gestionnaire de listes de 1

Quverture de session interactive : prévenir l'utilisateur qu'il d... 5jours
* Strategies de clé publique

Stratégies de restriction logiciell .
_ Jtretegies derestriction fogicle @ Ouverture de session interactive : Windaws Hello Entreprise .. Désactivé
» 7] Stratégies de contréle de I'application

(Voir le Chemin sur l’image) 8 shetégies e steurté IP s Ondinateur Ouverture de session interactive : limite d'inactivité de l'ordi.. Mon défini

Ouverture de session interactive ; seuil de verrouillage du co... Mon défini

’ Ouverture de session interactive : titre du message pour les ..
>

> [ Configuration avancée de la stratégie ¢ °
+ ol QoS basce sur l stratégie Ouvertures de sessions interactives : nombre d'ouvertures d... 10 Ouvertures de session
» Modéles d'administraticn Parameétres systéme : Sous-systémes optionnels
. W (-:mﬁm‘mﬁm tilisatenr Parameétres systéme : utiliser les régles de certificat avec les .. Désactivé
P —— Périphériques : autoriser 'accés au CD-ROM uniquement au... Non défini
Propriétés de : Quverture de session interactive : ne pas a... 7 *

Paramétre de sécurité locale  Expliquer

=M Ouverture de session interactive : ne pas afficher le nom du
demier utlisateur connecté

Cliquer sur la stratégie
“ouverture de session
interactive : ne pas afficher
le nom du dernier utilisateur
connecté” et Activé la.

O Activé

() Désactivé

'
Annuler Appliquer




Nous pouvons constater
qu’en allant sur la sélection
des utilisateurs le dernier
utilisateur connecté n’est
plus affiché.

tre utilisateur

Nom d'ut

Ensuite nous allons ajouter
une nouvelle stratégie de
groupe pour faire des
restrictions sur le profil
“ELEVE”

Cliquer sur Parcourir pour

Sélectionner un objet de stratégie de groupe

| Assistant Stratégie de groupe

Les objets de stratégie de groupe locale sont stockés sur
I'ordinateur local.

e L e

Lttiligez le bouton Parcourr pour sélectionner un objet de
stratégie de groupe.

SN

Objet de stratégie de groupe :
Ordinateur local

Parcourir

P S

< . . { Autoriser la modfication d it logicicl
. erﬂ\:?ws.:tzleadr:ostr.la‘t:églioendeug‘r::;ilrl:: Is:rs d:gllgxeécl.rtion El
sélectionner le profil ELEVE ! s
q partir de | ligne de commande. Ceci ne s'applique que
1 si vous enregistrez la console.
W
ﬂ i
Rechercher un objet Stratégie de groupe ? x
Ordinateurs f Utilisateurs
Ltilisateurs et groupes locaux compatibles avec la stratégie de groupe locale :
Cliquer sur Utilisateurs et Nom Il existe des cbjets de str...
sélectionner le profil ELEVE B=ADMIN Non
A Administrateur Mon
A Default Account Mon
Mon
A PROF Mon
A Romain Mon
A WDAG Ltility Account MNon
% Administrateurs Mon
= Non-administrateurs Mon
[ ponuder |

Dans la stratégie locale du
profil ELEVE, suivre ce
chemin pour interdire
’acces au panneau de
configuration et Uactiver
(voirimage)

~ ] Suatégie Ordinateur local\ELEVE T Options régionales et inguistiques
~ i Configuration utilisateur

| Paramétres du logiciel

Configuration requise :
Au minimum Windows 2000

~| Personnalisation

7| Programmes

> [ Paramétres Windows

v

Description :

Désactive tous les programmes du
Panneau de configuration et
V'application Parametres du PC.

| Modéles d administration

» [ Bureau

5 ] Composants Windows

Dossiers partagés

5 ] Menu Démarrer et barre des taches

~ [ Panneau de configuration

Ce paramétre empéche le démarrage (] Visibilité de la page des paremetres
de Control.exe, de

SystemSettings.exe, des fichiers

| Affichage programme du Panneau de
| Ajouter ou supprimer des programmes || €onfiguration et de Iapplication
! Paramétres du PC. Ains, les
| Imprimantes. .
' utilisateurs ne peuvent pas démarrer
5 [ Options régionales et linguistiques e Pannesu de configurstion,

| Personnalisation Vapplication Parametres du PC, ni

| Programmes aucun de leurs éléments,
» [ Réseau )
s [ Systéme Ce paramétre permet de supprimer le

Panneau de configuration des
éléments suivants
Ecran de démarrage

7, Tous les paramétres

] Masquer les éléments du Panneau de configuration spécifiés
Toujours afficher tous les éléments du Panneau de configur...
rdire |'accés au Panneau de configuration et a Iapplicati..
Nafficher que les léments du Panneau de configuration sp.

Nen configuré

Non configuré
Non configuré

Nen configuré

Non

Non
Non




Dans la stratégie locale du
profil ELEVE, suivre ce
chemin pour 'empécher de
modifier Uaffichage ou le
fond d’écran

(voirimage)

v 5 strateg

jie Ordinateur local\ ELEVE

v 4 Configuration utilisateur
| Paramétres du logiciel

<

< v

| Paramétres Windows

Modéles d administration
7 Bureau
1 Active Directory
| Bureau
| Composants Windows
| Dossiers partagés
| Menu Démarrer et barre des taches
| Panneau de configuration
| Affichage
| Ajouter ou supprimer des programmes
= Imprimantes
> (] Options régionales et linguistiques
| Programmes
7 Réseau
Systeme
Tous les paramétres

Configuration requise
Au minimum Windows 2000

Description
Empéche les utilsateurs d'sjouter ou
de modifier [image d'arriére-plan du
Bureau.

Par défaut, les utilisateurs peuvent
utiliser 2 page Arrigre-plan du Bureau
du Panneau de configuration
Personnalisation ou Affichage pour
sjouter une image d'arrigre-plan
(papier peint) 3 leur Bureau.

Sivous activez ce paramitre, aucun
des paramétres d arriére-plan du
Bureau ne pourra étre modifié par
Vutilisateur.

Pour spécifier le papier peint pour un
groupe, utilise le parametre Papier
peint du Bureau

Remarque  vous devez également
activer le paramétre Papier peint du

Empécher de modifier (arriére-plan du Bureau
Empécher de modifier I'écran de veille
Empécher de modifier la couleur et Iapparence
Empécher de modifier le modéle de couleurs.

Empécher de modifier le theme
Empécher de modifier les icones du Bureau

Empécher de modifier les pointeurs de la souris
Empécher de modifier les sons

Empécher la sélection de la taille de police du style visuel
Forcer un écran de veille spécifique

Un mot de passe protege I'écran de veille

Empécher de modifier le style visuel des fenétres et des bout..

Forcer un fichier de style visuel spécifique ou forcer le style

Activé

Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Dans la stratégie locale du
profil ELEVE, suivre ce
chemin pour 'empécher
d’accéder aux commandes
DOS

(voirimage)

Stratégie Ordinateur focal ELEVE

. Configuration utifisateur
Parametres dulogiciel
Poramétres Windows

v (2] Modeles d sdmini

Dessiers partag
Menu Démarrer et barre des tiches
Panneau de configuration
Réseau

~ [ Systeme

Accés au stockage amovible
Affichage

Filtre clavier

Gestion de Falimentstion
Gestion de la communication Intemet
Installation de pilotes
Options Ctrl- At Suppr
Options d stiénuation
Ouverture de session

Profils utlsateur
Redirection de dossiers
Serinte

Gestion de I aimentation
Gestion de la communication Intemet
instalstion de pilotes

Options Curk+ At Suppr

Options d'atténustion

Ouverture de

ion
Profils utilisateur
Redirection de dossiers

Seripts
Services Paramétres régionaux
Strstégie de groupe

Désactiver Facces & linvite de commandes

Empeche l'acces aux outils de moddications du Regatre
Exécuter uniquement les spphcations Windows spécfiées
Interface utiisateur pessonnalisée

interprétation du siécle pour Fan 2000
Mises & jour automatiques Windows

Ne pas afficher I écran de démarmage Mise en route 3 Fouver.
Ne pes exdeuter les applications Windows spécifiées
Restreindre ['exécution de ces programmes & part de ['aide

Télécharger les composants manquants

Acti

Non configuré Non
Non configuré Non
Non configuré Non
Non configuré Non
Non configuré Nen
Non configuré Non
Non configuré Non
Non configuré Non
Non configure Non

Dans la stratégie locale du
profil ELEVE, suivre ce
chemin pour ’empécher
d’utiliser la commande
Exécuter

(voirimage)

5] Stratégie Ordinateur local\ELEVE
~ % Configuration utilisateur

“ Paramétres du logiciel
Paramétres Windows

(] Modeles d'administration
> [ Bureau
> (5] Composants Windows

Dossiers partagés

Configuration requise
8.1, Windows RT 8.1, Windows

Windows 7, Windows Vista,
Windows XP et Windows 2000

Description:
Vous permet de supprimer la
cuter des menu

arrer et barre des
7 Notifications
> (] Panneau de configuration
> [ Réseau
> [ Systéme
2, Tous les paramétres

Démarrer, Interet Explorer et
Gestionnaire des taches

Sivous activez ce paramétre, les
modifications suivantes se
produisent ;

(1) La commande Exécuter est
supprimée du menu Démarrer,

(2) La commande Nouvelle tache
(Exécuter) est supprimée de
Gestionnaire des tiches

(3) L'tlisateur ne pourra pas
entrer les éléments suivants dans
I barre d'adresses Intemet
Explorer:

-== un chemin d'acces UNC

Windows Server 2012 R2, Windows

Server 2008, Windows Server 2003,

Supprimer le lien Jeux du menu Démarrer

Supprimer le lien Rechercher du menu Démarrer

Supprimer le lien vers la recherche d'ordinateurs

Supprimer le e Vidéos du menu Démarrer

Supprimer le menu Aide du menu Démarrer

upprimer le menu Bxécuter du menu Démarrer

Supprimer le menu Fevoris du menu Démarrer

Supprimer la liste « Récemment sjoutées » du menu Démarrer
Supprimer la liste de programmes en attente du menu Dém,
Supprimer la liste de programmes fréquents du menu Déma.
Supprimerla liste Tous les programmes du menu Démarrer
Supprimer la section Recommandée du menu Démarrer
Supprimer e bouton « Retirer » du menu Démarrer
Supprimerle dossier des utilisateurs du menu Démarrer
Supprimer le groupe de programmes communs du menu D.

Supprimer le lien Groupe résidentiel du menu Démarrer

Supprimer le lien Programmes par défaut du menu Démarrer.

Supprimer le lien Téléchargement du menu Démarrer
Supprimer le lien TV enregistrée du menu Démarrer

Supprimer le lien vers le dossier utilisateur du menu Démarrer

Supprimer le e Voir plus de résultats/Rechercher partout

Supprimer le menu Documents récents du menu Démarrer

Supprimer le nom d utilisateur du menu de démarrage
Supprimer les Connexions réseau du menu Démarrer

Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Nan configuré
N configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Nan configuré
Activé
Non configuré
Non configuré
Non configuré

Dans la stratégie locale du
profil ELEVE, suivre ce
chemin pour ’empécher
d’ouvrir la base du registre
(voirimage)

~ 5] Stratégie Ordinateur localELEVE
v i Configuration utilisateur
%) Paramétres du logiciel

>3
>
>
>
>
>

Paramétres Windows

| Modeéles d'administration

7| Bureau
“| Composants Windows
*| Dossiers partagés

| Menu Démarrer et barre des tiches
7| Panneau de configuration

Réseau

Systeme|

| Accés au stockage amovible

| Affichage

| Filtre clavier

| Gestion de I'alimentation
» [ Gestion de la commurication Internet

| Installation de pilotes

| Options CtrlAlt+Suppr

| Options d'atténuation

| Ouverture de session

| Prfils utilisateur

| Redirection de dossiers

| Scripts

7| Services Paramétres régionaux

| Stratégie de groupe
. Tous les paramétres

Configuration requise :
Au minimum Windows 2000

Description :
Désactive I'éditeur de Registre
Windows Regedit.exe.

$i vous activez ce paramétre de

démarrer Regedit.exe, un message
s'affiche pour expliquer qu'un
paramétre de stratégie blogue
I'action.

Sivous désactivez ou ne configurez
pas ce paramétre de stratégie, les
utilisateurs peuvent exécuter
Regedit.exe normalement,

Pour empécher les utilisateurs
diutiliser d'autres outils

de stratégie « Exécuter uniquement

stratégie et que |'utilisateur essaie de

d administration, utilisez le parametre

les applications Windows specifiées »

| Gestion de I'alimentation

7| Gestion de la communication Internet
7 Installation de pilotes

I Options Ctrl+ Alt+ Suppr

| Options d atténuation

“| Ouverture de session

7 Profils utilisateur

| Redirection de dossiers

7 Scripts

7| Services Parameétres régionaux

7\ Stratégie de groupe

Désactiver |'accés & linvite de commandes

Interface utilisateur personnalisée
Interprétation du sicle pour I'an 2000

- Mises 3 jour automatiques Windows

Télécharger les composants manquants

[Empéche F'accés aux outils de modifications du Registre
Exécuter uniquement les applications Windows spécifiées

Ne pas afficher I'écran de démarrage Mise en route & l'ouver
Ne pas exécuter les applications Windows spécifies
Restreindre I'exécution de ces programmes 3 partir de l'side

Activé
Activé
Non configuré
Non configuré
Non configuré

Non configuré

Non configuré
Non configuré
Non configuré

Non configuré

Non
Non
Non
Nen
Non
Non
Non
Nen
Non
Non




Pour qu’ ELEVE puisse
utiliser que le logiciel
“calc.exe’” suivre ce chemin
pour activé la stratégie et lui
donner une autorisation

v 5/ Stratégie Ordinateur local\ ELEVE
v & Configuration utilisateur

Paramétres du logiciel

> (] Paramétres Windows

v (7] Modgles d administration
> [7] Bureau
> [] Composants Windows

| Dossiers partagés
7| Menu Démarrer et barre des tiches
| Panneau de configuration
| Réseau
7| Accés au stockage amovible
% Affichage
| Filtre clavier

Cvovw

| Gestion de I'alimentation

> [ Gestion dela communication Internet
7| Installation de pilotes
| Options Ctrl+Alt+Suppr

“| Options d'atténuation

Configuration requise
Au minimurm Windows 2000

Description :

Limite les programmes Windows
que les utilisateurs ont le droit
d'exécuter sur l'ordinateur,

Silvous activez ce paramétre de
stratégie, les utilisateurs peuvent
uniquement exécuter les
programmes que vous ajoutez  la
liste des applications autorisées,

Si vous désactivez ou ne
configurez pas ce paramétre de
stratégie, les utilisateurs peuvent
exécuter toutes les applications,

Ce paramétre de stratégie
empéche uniquement les
Utilisateurs d'exécuter des
programmes qui sont démarrés
opar le processus de |'Exolorateur

T Gestion de Ialimentation

| Gestion de la communication Internet

| Installation de pilotes

| Options Ctri+ Alt+ Suppr

| Options d'atténuation

| Ouverture de session

"\ Brofils utilisateur

| Redirection de dossiers

7 Scripts

| Services Paramétres régionaux

| Stratégie de groupe

Désactiver 'accés & linvite de commandes

Empéche 'accés aux outils de modifications du Registre
Exécuter uniquement les applications Windows spécifies
Interface utilisateur personnalisée

Interprétation du siécle pour I'an 2000

Mises & jour automatiques Windows

e pas exécuter les applications Windows spécifices

Ne pas afficher I'écran de démarrage Mise en route 3 I'ouver...

Activé Non
Activé Non
Activé Non

Non configuré Nen

Non configuré Nen

Non configuré Nen

Non configuré Nen

Non configuré Nen

Cliquer sur Activé et
“Afficher”
Dans valeur : noter calc.exe

ELEVE pourra utiliser
uniquement la calculette et
aucune autre application

[] Exécuter uniquement les applications Windows spécifiges

© Non configuré
© Activé

O Désactivé

Pris en charge sur

Options :

Commentaire ;

o

Paramétreprécédent  Paramétre suivant
se
Au minimum Windows 2000
tien Internet
| Afficher le contenu o X

Liste des applications cutorisées | Afficher.

Liste des applicafions autorisses

Valeur

Remarque : les applications tierces disposant d'une certification

oK Annuler

Annuler |

e

L'utilisateur PROF ne doit
pas pouvoir :

Accéder aux commandes
DOS

(voirimage méme procédure
que pour ELEVE)

~ ] Stratégie Ordinateur local\ PROF
~ 4 Configuration utilisateur

5 [] Paramétres du logiciel

> (] Paramétres Windows

~ (] Modéles d'administration
> [ Bureau
> [ Composants Windows

| Dossiers partagés
“| Menu Démarrer et barre des tiches
“| Panneau de configuration
| Réseau
] Accés au stockage amovible
Affichage
7 Fittre clavier

Cvovv

| Gestion de I'alimentation
5 [ Gestion de la communication Internet

i
T imimum Windows 2000

Description

Ce parametre de stratégie empéche
les utilisateurs d'exécuter linvite de
commandes interactive, Cmd.exe, Ce
parameétre de stratégie indique
également s'l est permis d'exécuter
ou non les fichiers de commandes
(.cmd et .bat) sur I'ordinateur,

Si vous activez ce paramétre de
stratégie et que l'utilisateur essaie
d'ouvrir une fenétre de commande, le
systéme affiche un message signalant
qu'un paramétre bloque I'action.

Si vous désactivez ou ne configurez
pas ce paramitre de stratégie, les
utilisateurs peuvent exécuter
normalement Cmd.exe et des fichiers

] Gestion de la communication Internet
I Installation de pilotes

= Options Ctrl+ Alt+ Suppr

| Options d'atténuation

“| Ouverture de session

| Profils utilisateur

| Redirection de dossiers

I seripts

| Services Paramétres régionaux
 Stratégie de groupe

Désactiv

Vaccés a linvite de commandes
Empéche Iacces aux outils de modifications du Registre

Exécuter uniquement les applications Windows spécifiées

Interface utilisateur personnalisée

Interprétation du siécle pour I'an 2000
] Mises & jour automatiques Windows

Activé [
Non configuré Non
Non configuré Non
Non configuré Non
Non configuré Non

Non configuré Non

’ HH H ~ =] Stratégie Ordinateur local\PROF Windows Server 2012 R2, Windows. upprimer la liste de programmes en attente du menu Dé Non configuré Nen
utiusateur ne aol < §& Configuration utilisateur &1, Windows RT 8.1, Windows upprimer laliste de programmes fréquents du menu Déma... Non configuré Nen
° Server 2008, Windows Server 2003, -
. > [ Paramétres du logiciel Windows 7, Windows Vista, upprimer lalste Tous les programmes du menu Démarrer  Non configuré Non
p as p ouvolr : > [ Paramétres Windows Windows XP et Windows 2000 upprimer la section Recommandée du menu Démarrer Nen configuré Nen
. ~ [ Modéles d'administration o . upprimer le bouten « Retirer » du menu Démarrer Nen configuré Nen
escription :
> [ Bureau Voo :ﬂmﬂ de supprimer o upprimer le dossier des utilisateurs du menu Démarrer Non configuré Non
> [ Composants Windows commande Exécuter des menu upprimer le groupe de programmes communs du menu D...  Nen configuré Nen
- S’I‘”S‘“P“"WE; = s Démarrer, Internet Explorer et upprimer le lien Groupe résidentiel du menu Démarrer Nen configuré Nen
. l l e E”‘\‘“t:"‘:”“ arre des taches Gestionnaire des téches. upprimer le lien Jeux du menu Démarrer Nen configuré Nen
7 Notifications : . :
Utiliser la commande e S epprimer e len Programomes pe dfoct du menu Démerer. Non configaé e
> 1 Réseas modifications suivantes se Supprimer lelien Rechercher du menu Démarrer Non configuré Nen
4 - produisent upprimer Ie lien Téléchargement du menu Démarrer Non configuré Non
xécuter 2 e
Tous s peramtres (1) Lo commande Bxécuter et upprimer Ie lien TV enregistrée du menu Démarrer Non configuré Non
- supprimés du menu Démarrer, upprimer Ie lien vers Iz recherche d ordinateurs Non configuré Non
upprimer Ie lien vers e dossier utlsateur du menu Démarrer  Non configuré Non
J upprimer le lien Vidéos du menu Démarrer on configuré on
(aym iumm:ndeNnuyeudetame e lien Vidéos d Dé N fiquré N
.. ~ , g;;:;’i:z A upprimer le lien Vair plus de résultats/Rechercher partout  Nen configuré Nen
(VOII’ |mage meme procedu re upprimer le menu Aide du menu Démrrer Non configuré Non
(3) Lutilisateur ne pourra psz upprimer I menu Documents récents du menu Démarrer  Non configuré Non
enterles ééments sufvants dans upprimer e menu Exécuter du menu Démarrer Non configuré Non
a barre d'adresses Intern
que pour ELEVE) o bare apprimer femany Fovaris du menu Démarrer Non configuré Non
smnimer e nom d uilisatenr du men de démarrane Non confinré Non
~ |5/ Stratégie Ordinateur local\PROF Au minimum Windews 2000 7 Gestion de la communication Internet
v 4, Configuration utilisateur Description ~ Installation de pilotes
L’Utl ll sateur P RO F ne d oit » [ Paramétres du logiciel Deésactive I éditeur de Registre "I Options Ctrl+ Alt+ Suppr
> [ Paramétres Windows Windouws Regedit exe. | Options d atténuation
v [] Modéles d'administration  Ouverture de session
. s [ Bureau Si vous activez ce paramétre de
p as p ouvolr : o ants Windows stratégie et que [ utilisateur essaie e Prors vilisateur
v o " démrrer Regedit.exe, un message || Redirection de dossiers
=} Duss-ers'pmsﬂ . s'affiche pour expliquer qu'un 7 Scripts.
3> [ Menu Démarrer et barre des taches paramétre de stratégie blogue ) Services Paromtres régionatec
5 ] Panncau de configuration Faction i
i I stratégie de groupe
>3 . : .
O H |. b d H t M Si vous désactivez ou ne configurez Désactiver 'accés a invite de commandes. Activé Non
uvrir la base de registre r s ce parametre de stratée, es R e A BRI Active Non
| Acces austockage amovible Utiisateurs peovent exécuter n i .
3 Affichage Regeit eremormalement. Exécuter uniquement Ies applications Windows spécifiées  Non configuré Non
 Filtre clavier Interface utilisateur personnalisée Non configuré Non
Gestion de Ialimentation Pour empécher les utilisateurs Interprétation du siécle pour [an 2000 Non configuré Non
“ . N . 5 ] Gestion de la communication Internet. d'utiliser d'autres outils Mises 3 jour automatiques Windows Non configuré Non
d'administration, utilisez le parametre . N . .
VOIr image meme p rocedure 7 Instalation de pilotes e strtiie « Eccuter anichremment Ne pas afficher I écran de démarrage Mise en route & Fouver.. Non configuré Non
| Options Ctrl+Aft+Suppr |es applications Windows spécifiées », ) Ne pas exécuter les applications Windows spécifiées Non configuré Non
] Options datténuation Restreindre |'exécution d ces programmes & partir de [aide  Non configuré Nen
que pour ELEVE 1 Oomerre desin Targertes composee mararts i Hon

| Profils utilisateur
Redirection de dossiers




L'utilisateur ADMIN ne doit
pas pouvoir :

Ouvrir la base de registre

(Voirimage méme procédure
que pour ELEVE et PROF)

Stratégie Ordinateur local ADMIN
w & Configuration utilisateur
5 [7] Paramétres du logiciel
> [ Paramétres Windows
v [] Modéles d'administration

> [ Bureau
> [7] Composants Windows

| Dossiers partagés

7 Menu Démarrer et barre des taches
| Panneau de configuration

| Réseau

Vv

* Systéme
| Accés au stockage amovible
| Affichage
| Filtre clavier
| Gestion de I'slimentation

Description :
Désactive I'éditeur de Registre
Windows Regedit.exe.

| Installation de pilotes
“| Options Ctrl~Alt+Suppr
| Options d'atténuation

| Ouverture de session

Si vous activez ce paramétre de
stratégie et que | utilisateur essaie de
démarrer Regedit.exe, un message
s'affiche pour expliquer qu'un
paramétre de stratégie bloque
Faction.

| Profils utilisateur
| Redirection de dossiers
 scripts

7 Services Paramétres régionaux

 stratégie de groupe

Si vous désactivez ou ne configurez
pas ce paramétre de stratégie, les
utilisateurs peuvent exécuter
Regedit.exe normalement.

Pour empécher les utilisateurs
dutiliser d'autres outils
i utilisez le paramétre

> [ Gestion de la Intermet
| Installation de pilotes

| Options Ctrl+Alt+ Suppr

7 Options d'atténuation

| Ouverture de session

d =
de stratégie « Exécuter uniquement -
les applications Windows spécifiées ». |

2] Désactiver I'accés & linvite de commandes

Non

Non configuré

mpéche I'acces aux outils de modifications du Registre
cuter uniquement les applications Windows spécifiges

Non configuré Non

nterface utilisateur personnalisée Non configuré Non
nterprétation du sigcle pour I'an 2000 Non configuré Non
ises & jour automatiques Windows Non configuré Nen

Ne pas afficher |'écran de démarrage Mise en route a l'ouver..  Non configuré Nen
Ne pas exécuter les applications Windows spécifies Non configuré Nen
estreindre |'exécution de ces programmes & partir de laide  Non configuré Nen

i Télécharger les composants manquants Non configuré Nen

Vérification du fonctionnement de la console MMC
Vérification des restrictions appliquées pour chaque profil

En essayant de changer le fond
d’écran sur le profil ELEVE, nous
pouvons constater que c’est
impossible, la restriction
fonctionne.

o

par défaut.

A

ms-settings:personalization

Ce fichier ne contient pas d'application associée pour effectuer cette action. Installez une
application ou, si c'est déja fait, créez une association sur la page Parameétres des applications

En essayant d’accéder au DOS
sur le profil PROF, nous pouvons
constater que c’est impossible
de lutiliser, la restriction
fonctionne.

Invite de commandes

Microsoft Windows [version 10.8

SN

B.6584]

(c) Microsoft Corporation. Tous droits réserveés.

L’invite de commandes a été désactivée par votre administrateur.

Appuyez sur une touche pour continuer...

En essayant d’accéder a la base
de registre sur le profil ADMIN,
nous pouvons constater que
c’estimpossible, la restriction
fonctionne.

ﬂ Editeur du Registre

x

o La modification du Registre a été désactivée par votre administrateur,

o )|




